Multifaktor-
Authentifizierung

Die Multifaktor-Authentifizierung (MFA) ist
eine zusdtzliche SicherheitsmaBnahme,
die mehrere Priifmethoden kombiniert, um
die Identitat eines KNISTR Cloud-Nutzers
zu verifizieren.

Beim ersten Einloggen in die KNISTR
Loyalty Cloud muss der Nutzer zusétzlich
zum Passwort einen zweiten Faktor
eingeben, z. B. einen Code, der an sein
Smartphone gesendet wird.
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SO FUNKTIONIERT'S: EINFACH, SCHNELL & SICHER

« Anmeldung:
Rufe die Anmeldeseite Deiner Cloud-Anwendung auf.
Nach erfolgreicher Anmeldung wirst Du automatisch zur
Seite weitergeleitet, auf der Du die MFA mithilfe einer
Smartphone-App einrichten kannst.

» Authentifikator-App:

Nach dem Herunterladen der App gibst Du den
angezeigten Einmal-Code ein und klickst auf

LAbsenden”. AnschlieRend vergibst Du einen Namen
fur das Gerdat, um die Verwaltung zu erleichtern.

* Einrichtung:
Nach erfolgreicher Einrichtung
der MFA wirst Du direkt zur
Startseite der KNISTR Cloud
weitergeleitet. Ab sofort wirst Du
bei jeder Anmeldung zusdatzlich
zum Passwort nach einem MFA-
Code aus Deiner Authentifikator-
App gefragt.



DEINE VORTEILE: WARUM MFA?

» Erhéhte Sicherheit: MFA reduziert das Risiko von
unbefugtem Zugriff, da mehrere Identitats-
nachweise erforderlich sind.

Schutz vor Phishing-Angriffen: Selbst wenn ein
Angreifer ein Passwort stiehlt, bleibt der Zugriff
verweigert, solange der zweite Faktor nicht
auch kompromittiert wird.

Reduzierung des Risikos von Passwortdiebstahl:
MFA macht es fur Angreifer schwieriger, Konten
durch blofRRes Erraten oder Stehlen von
Passwortern zu Ubernehmen.

Compliance und regulatorische Anforderungen:
In vielen Branchen ist MFA ein gesetzlich
vorgeschriebener Sicherheitsstandard.

COMPLIANCE UND SICHERHEIT IN EINEM

Die Sicherheit der Daten sollte immer an erster Stelle
stehen. Mit der Multifaktor-Authentifizierung in der KNISTR
Loyalty Cloud setzt Du auf eine einfache, aber dullerst
effektive MalRnahme, um unbefugten Zugriff auf Dein

Konto zu verhindern. %* ok K 3 =
Durch die Kombination aus Passwort und einem \/

zusdtzlichen Sicherheitsfaktor schitzt Du nicht nur Deine

wertvollen Kundendaten, sondern starkst auch das e
Vertrauen Deiner Kunden in Deine Plattform. Mach den
ndchsten Schritt in Sachen Datensicherheit und sorge
dafir, dass Deine KNISTR Loyalty Cloud jederzeit bestens
geschutzt ist.
' Bei Fragen zu dem neuen Feature melde Dich bei
deinem KNISTR Ansprechpartner oder besuch
’ unsere Webseite, um einen Termin mit unserem
Sales Team zu buchen.

Jetzt Erstgespréch buchen
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https://www.xing.com/pages/knistr-gmbh
https://www.youtube.com/channel/UCSmwma-RSdo9IEG6LM0f1xg
https://www.instagram.com/knistr_loyalty/?igshid=YmMyMTA2M2Y%3D
https://www.instagram.com/knistr_loyalty/?igshid=YmMyMTA2M2Y%3D
https://www.linkedin.com/company/knistr/
https://www.knistr.com/
https://www.knistr.com/termin-buchen/

	Folie 1
	Folie 2

